HARMAMEDI
TIETOSUOJASELOSTE

HENKILOTIETOJEN KASITTELY HARMAMEDI OY

Tama tietosuojaseloste koskee Harmamedi Oy:n asiakkaiden henkilGtietojen
kasittelya. Talla tietosuojaselosteella annetaan tietosuojalainsaadannon mukaisesti
tietoja rekisterodidylle. Harmamedi noudattaa terveydenhuoltoalan kaytantoja, joissa
kiinnitetdan erityistd huomiota henkilétietojen huolelliseen ja tietoturvalliseen
kasittelyyn.

Harmamedi Oy tuottaa asiakasyritysten tyontekijoille tyoterveyshuoltopalveluja,
joita tuotetaan, yllapidetaan ja kehitetaan tietoturvallisuutta korostaen. Asiakkaiden
terveystietojen turvaamiseksi seka palvelun luottamuksellisuuden, eheyden ja
saatavuuden varmistamiseksi kaytdmme monia teknisia ja hallinnollisia
turvallisuustoimenpiteita. Kansallisten terveydenhuollon lakien lisaksi noudatamme
tietosuoja-asetuksen ja tietosuojalain edellyttamaa hyvaa tietojen kasittelytapaa ja
tietojen suojaamista koskevia saannoksia.

Henkilotiedon kasittelyyn liittyvat roolit

Harmamedi kasittelee henkildtietoja tyoterveyshuoltopalveluja tuottaessaan
itsendisena rekisterinpitajana tyoterveyshuoltopalveluidemme asiakastietojen
osalta. Harmamedi ei kasittele koskaan asiakastietoja asiakkaan puolesta tai
lukuun tai heidan kasittelyohjeidensa mukaan. Terveydenhuollossa on omat
kansalliset potilaslait, tietosuoja-asetus seka tietosuojalaki, jotka ohjaavat
toimintaa. Harmamedin kayttaessa alihankkijoita tyoterveyshuoltopalveluja
tuottaessaan on Harmamedi rekisterinpitdjana vastuussa ja velvollinen
ohjeistamaan ostopalveluntuottajia henkilotietojen kasittelyssa tietosuoja-asetuksen
mukaisesti seka velvoittamaan ostopalveluntuottajia noudattamaan samoja
tietosuojaperiaatteita.

Henkilotietojen kasittelyn luonne ja tarkoitus

Harmamedin ja yrityksien kanssa tekemat tyoterveyshuollon jarjestamisesta
koskevat sopimukset, potilassuhde ja tyoterveyshuoltolaki edellyttavat
asiakasrekisterin pitamista. Asiakasrekisteriin kerataan tietoja potilaan
terveydentilan seurantaan ja sairaanhoidon suunnitteluun, toteuttamiseen ja
seurantaan.

Asiakasrekisteritietoja saa kayttaa vain siihen kayttotarkoitukseen, joka sille on
maaritelty, ellei muussa laissa ole toisin saadetty. Tietoja kaytetaan myos
rekisterinpitajan oman toiminnan tilastointiin, suunnitteluun ja raportointiin.
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Henkilotietojen saannonmukaiset tietolahteet

Tietolahteina ovat itse asiakas seka hoitohenkildkunta, jotka tekevat tutkimus- ja
hoitopaatoksia osallistuessaan asiakkaan hoitoon. Tietolahteena ovat myos
asiakkaan suostumuksella muilta terveydenhuollon toimintayksikoilta saadut
asiakastiedot.

Mita henkilotietoja kasitellaan?

Lakisaateisen velvoitteen perusteella kijaamaamme kaikki tiedot, jotka ovat
tarpeellisia asiakkaan hoidon suunnittelemiseksi, jarjestamiseksi, toteuttamiseksi ja
seurannan turvaamiseksi, mutta vain kayttotarkoituksensa kannalta tarpeellisia
tietoja.

Rekisteri sisaltaa myos tyoterveyshuollon toteutukseen liittyvat tiedot kuten
tydnantajatiedot, luettelot tydnantajan palveluksessa olevista tyotekijoista seka
tydyhteis6a koskevat tarvittavat tiedot (ei henkil6tietoja). « asiakkaan yksildintitiedot
kuten suku- ja etunimi, henkilétunnus ja yhteystiedot « lakisaateisen
tyoterveyshuollon ja muun lakisaateisen toiminnan edellyttamat tiedot »
vapaaehtoisesti jarjestetyn sairaanhoidon tiedot, jos se kuuluu
tyodterveyshuoltosopimuksen piiriin.

Henkilotietojen siirrot

Asiakastietoja voidaan luovuttaa vain asiakkaan suostumuksella. lIman rekisterista
vastaavan lupaa ei saa luovuttaa tai siirtda salassa pidettavia asiakastietoja tai
muuta salassa pidettavaa tietoa, eika tallentaa niita toisiin rekistereihin, tydbaseman
kiintolevylle tai muille tallennuslaitteille. Asiakastiedoilla tarkoitetaan ensisijaisesti
potilastietoja seka asiakasorganisaatioita koskevia tietoja. Asiakastietoja ei siirreta
EU:n sisalla tai Euroopan talousalueen ulkopuolelle.

Henkilotietojen tietopyynnot

Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus saada lapinakyvaa tietoa
henkilGtietojen kasittelysta, oikeus saada paasy henkildtietoihin, oikeus tietojen
oikaisemiseen, oikeus tietojen poistamiseen, oikeus kasittelyn rajoittamiseen,
oikeus siirtaa tiedot jarjestelmasta toiseen ja oikeus vastustaa henkildtietojen
kasittelya.

Asiakkaan perustellusta, kirjallisesta vaatimuksesta on oikaistava, poistettava tai
taydennettava rekisterissa oleva, kasittelyn tarkoituksen eli tyéterveyshuollon
toteutuksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut
potilastieto.

Rekisteriin kohdistuvat pyynnot tulee tehda aina kirjallisesti ja asiakkaan
henkilollisyydesta varmistutaan ja se tarkistetaan.
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Henkilotietojen sailytys

Henkilotietoja kasitellaan niin kauan kuin se on tarpeen palvelun tarjoamiseksi
asiakasorganisaatiolle Sosiaali- ja terveysministerid maarittelee potilasasiakirjoille
sailytysaikoja, joita terveydenhuollossa noudatetaan.

Henkilotietojen suojaaminen

Asiakastietojen kasittelyssa huolehditaan kaikissa kasittelyvaiheissa
terveydenhuollon lakien, tietosuoja-asetuksen seka tietosuojalain salassapito-,
suojaamis- ja huolellisuusvelvoitteen seka tarpeellisuus- ja
virheettomyysvaatimusten noudattamista

Kaikki suojattavaa tietoa kasittelevat tietoverkot ja — jarjestelmat ovat organisaation
tietoturvaperiaatteiden ja tietoturvapolitikan mukaisesti suojattuja.
Vaitiolovelvollisuus liittyy kaikkeen Harmamedin tietoon ja henkil6tietoon.
Salassapitovelvollisuus on kirjattuna kolmansien osapuolien kanssa tehtyihin
sopimuksiin.

Asiakastietoihin on paasy silla henkildstolla, jolla on tydtehtaviensa perusteella
tarpeellista kasitella asiakastietoja. Asiakasrekisterin tiedot ovat salassa pidettavia
ja niiden kasittelyyn osallistuvat henkilot ovat salassapito- ja vaitiolovelvollisia.
Kaikki tyontekijat allekirjoittavat salassapito- ja kayttajasitoumuksen ennen
paasyoikeuden saamista suojattavaan tietoon. Tama salassapito- ja
vaitiolovelvollisuus jatkuu myds palvelussuhteen paatyttya.

Tietosuojaohjeistus ja -kaytanteet ovat aina osa uuden tyontekijan
perehdytysprosessia. Henkilokunnan tietoja ja ymmarrysta tietosuojaan ja -turvaan
kehitetaan ja pidetaan ylla koulutuksilla. Rekisteritietoja sailytetaan sahkdisessa
muodossa kayttdoikeuksien rajattuna ja kayton valvonnan apuna on lokitietojen
seuranta ja valvonta. Asiakastietoja voidaan luovuttaa vain potilaan kirjallisella
suostumuksella.

Henkilotietojen keraaminen viestintaan ja markkinointiin

Keraamme henkilotietoja, jotka tyontekija tai tydbnantaja antaa meille kayttaessaan
palveluitamme (esim. kirjautuminen sahkaisiin palveluihimme) tai ollessaan
yhteydessa henkilokuntaamme sahkodpostitse, puhelimitse tai tapaamisessa.
Keraamamme henkiltiedot ovat sellaisia, joka voidaan suoraan tai valillisesti
yhdistaa henkil6on, kuten nimi, puhelinnumero ja sahkopostiosoite. Kaytamme
naita keraamiamme henkilotietoja tiedottamiseen ja markkinointiin. Emme luovuta
kerattyja tietoja kolmansille osapuolille.
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Tietoturvaloukkaus ja informointivelvollisuus

Harmamedin on ilmoitettava viimeistaan 72 tunnin sisalla henkilotietojen
tietoturvaloukkauksen ilmitulosta tietosuojavaltuutetulle seka rekisterdidylle mikali
tietosuojaloukkauksesta todennakdisesti aiheutuu luonnollisen henkildn oikeuksiin
ja vapauksiin kohdistuvaa riskia. Harmamedilla on tietoturvaloukkauksien
ilmoitusmenettelya koskeva prosessi ja suunnitelma.

Harmamedin tietosuojavastaava: Annukka Maki, 06-4831800,

annukka.maki@harmamedi.fi.

Etela-Pohjanmaan hyvinvointialue tuottaa potilasasiavastaavien toiminnan
alueellaan (ent. potilas- ja sosiaaliasiamiestoiminta) laki potilasasiavastaavista ja
sosiaaliasiavastaavista 739/2023 (Finlex, linkki avautuu uuteen valilehteen).

Potilas- ja sosiaaliasiavastaavien tehtavaalueeseen kuuluu seka julkisen etta
yksityisen terveydenhuollon ja sosiaalihuollon palvelut alueellaan.

Potilasasiavastaavien yhteystiedot:

Marjo-Riitta Kujala
Potilasasiavastaava, YTM

Elina Puputti
Potilasasiavastaava, YTM
Potilasasia- ja sosiaaliasiavastaavien toiminnan vastuuhenkil®

Puhelinajat: maanantaisin 12.30-14.00 seka tiistaisin, keskiviikkoisin ja torstaisin klo
8.30-10.00, puh. 06 415 4111 (vaihde).
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